Nos Ecoles a I'Unisson
7 rue Voltaire
89690 Chéroy
http://nos.ecoles.free.fr
Tel : 0677884048
0629562911

Chéroy, le 25/02/2015

Objet : Vidéo-surveillance a I'école de Chéroy / Questions préparatoires au conseil d'école
du 16 mars 2015.

Copies : membres du conseil d'école.

Madame le maire,

Lors de notre entrevue le 20 janvier 2015, nous avons abordé le sujet des caméras de
vidéo-surveillance mises en place durant les vacances de noél par vos services dans et aux
abords des écoles. Vous avez alors réitéré les engagements pris oralement lors du conseil
d'école de novembre dernier :

* Fonctionnement uniquement en dehors des heures d'utilisation des batiments afin
d'éviter qu'enfants et encadrants soient filmés et enregistrés si une partie de
I'enceinte de I'école fait partie du champ de la caméra.

* Acces et consultation des vidéos par les personnes habilitées : Mme le Maire et
délégation, Mr le Garde Champétre.

« Rédaction d'une charte d'utilisation de ces caméras, comme recommandé par la
CNIL (Commission Nationale de I'Informatique et des Libertés ; voir les documents
joints).

Cependant, certaines observations réalisées depuis la mise en service des caméras
amenent des interrogations auxquelles nous vous serions reconnaissants d'apporter des
réponses.

Trois caméras ont été installées :

* Site de I'école maternelle : L'une en hauteur sur le pignon du hall d'entrée de
I'école ; vue sur la cour, le portail de I'école et sur la voie publique en regard ;
I'autre aux abords de la verriere : vue sur la cour et le point de dépbt des déchets
recyclables.

* Site de I'école primaire : caméra en hauteur sur I'arriere de la mairie ; vue sur la
cour, le portail de I'école, sur I'arrét de car et la voie publique en regard.

* Le matériel est basé sur le systeme TVAC15000 de la marque ABUS (référence et
numéro de série caméra : TVAC15000#D8029286AJA).

Nos interrogations sont les suivantes :

* Lors de notre entrevue du 20/01/15, vous nous aviez indiqué que la transmission
était réalisée par voie filaire, or :


http://nos.ecoles.free.fr/

o Selon la documentation disponible sur le site ABUS (voir le lien en fin de
courrier), la transmission caméra — récepteur se fait sur onde radio sur la bande
2,4GHz.

o La liaison est cryptée, le récepteur enregistre sur une carte SD (type appareil
photo). L'enregistrement se fait selon le choix de I'utilisateur en permanence ou
sur détection de mouvement a l'aide du capteur infrarouge embarqué sur la
caméra. La caméra transmet une image vidéo ainsi que I'audio.

o La question suivante est donc posée :

= \ous serait-il possible de donner un état descriptif de I'installation et de son
architecture lors du prochain conseil d'école ?

Champ de vision des caméras: Le 20 janvier, vous nous avez affirmé que la caméra
présente en élémentaire ne prend pas la cour de I'école dans son champ de vision.
Or, nous avons pu observer gu'elle se déclenche(LED rouge clignotante) lors de
certains mouvements : traverser la cour pour aller chercher des enfants au
périscolaire par exemple.

La documentation ne précise pas si champ de détection et champ de vision peuvent
étre distincts ?

Fonctionnement en dehors des heures d'utilisation des batiments :
o Selon la documentation, les caméras disposent de deux LEDs en face avant :
= LED 'sous-tension' rouge : cette LED indique que la caméra est alimentée.

= LED 'liaison radio' verte : cette LED indique que la liaison radio est en cours
avec le récepteur.

© Selon nos observations, les deux LEDs des caméras des deux sites sont en
fonction pendant les heures d'utilisation des batiments et en particulier pendant
les heures scolaires. Ceci indique que les systemes sont en mesure d'enregistrer.

o Selon la documentation, le récepteur ne permet pas de programmer des plages
horaires de fonctionnement/enregistrement. L'inhibition de I'enregistrement ne
peut s’effectuer que par une opération manuelle sur le récepteur.

o La question suivante est donc posée :

=  Quelle est la procédure mise en place garantissant que le systeme
n'enregistre pas pendant les horaires d'utilisation des batiments?

Durée maximale de conservation des enregistrements :

o Selon la documentation, le récepteur ne permet pas la programmation d'une
durée de stockage maximale des enregistrements. Les données sont effacées de
maniére manuelle ou, si le mode d'enregistrement cyclique est activé, écrasées
par un nouvel enregistrement.

o Selon le Iégislateur, la durée de conservation des images ne doit pas excéder
trente jours.

o La question suivante est donc posée :
= Quelle est la procédure mise en place garantissant que la durée de

conservation des images n’excede pas trente jours?

Consultation et manipulation des enregistrements :

o Selon le Iégislateur, seules les personnes habilitées dans le cadre de leurs
fonctions peuvent visionner les images enregistrées. Ces personnes doivent étre
formées et sensibilisées aux regles encadrant les systemes de vidéo-
surveillance.

o En cas d'incidents et engagement d'éventuelles procédures, les vidéos peuvent
étre extraites aprés consignation sur cahier spécifique (main courante).

o Selon la documentation, I'enregistrement est réalisé sur une carte SD. Cette
carte est extractible et son contenu peut étre stocké et lu sur un PC en format
AVI.

o Les questions suivantes sont donc posées :



= Quelle est la procédure mise en place garantissant que I'acces aux
récepteurs et a la carte SD est restreint aux seules personnes habilitées?

= Quelle est la procédure mise en place lorsque des images sont extraites des
dispositifs?

e [Information :

@)

Selon le législateur, les éleves, leurs parents et les personnels doivent étre
informés au moyen de panneaux affichés de facon visible :

= De |'existence du dispositif.
= De son responsable.
= Des modalités concretes d'exercice de leur droit d'acces.

Nous n'avons pas en date du 20 Février observé la mise en place de panneaux
d'information de ce type.

Les questions suivantes sont donc posées :

= \ous serait-il possible de fournir un échéancier concernant la mise en place
de cette signalisation réglementaire.

= Serait-il possible de porter a la connaissance du conseil d'école les
autorisations préfectorales accordées pour ces caméras ainsi que la
déclaration du dispositif aupres de la CNIL ?

Certaines des observations et questions précédentes sont basées sur la documentation
TVAC15000 disponible. Si celle-ci ne correspond pas au matériel mis en place, nous vous
demandons de nous fournir la documentation nécessaire aux discussions qui suivront lors
du prochain conseil d'école.

En vous remerciant de I'attention que vous porterez a ce courrier et des réponses que vous

y apporterez, veuillez croire, Mme le maire, en |'expression de mes respectueuses
salutations.

Pour Nos Ecoles a I'Unisson

Sylvie TIRONNEAU.

Données techniques systeme TVAC15000 :

http://www.abus.com/var/ImagesPIM/d110001/medias/docus/12/TVAC15000A BDA
D _FR_NL_|_16042013.pdf

http://www.abus.com/silver.pdf/abusproductsheet/25359/ez/fre-FR


http://www.abus.com/var/ImagesPIM/d110001/medias/docus/12/TVAC15000A_BDA_D_FR_NL_I_16042013.pdf
http://www.abus.com/var/ImagesPIM/d110001/medias/docus/12/TVAC15000A_BDA_D_FR_NL_I_16042013.pdf

